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ZARZADZENIE MINISTRA SPRAWIEDLIWOSCI
z dnia 23 stycznia 2014 r.

w sprawie doboru i zakresu stosowania Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228) zarzadza sig,
co nastepuje:

Rozdziat 1
Postanowienia ogdlne

§ 1.1. Zarzadzenie okresla:
1) dobor $rodkow bezpieczenstwa fizycznego odpowiednich do wskazanego poziomu zagrozen;
2) zakres stosowania srodkow bezpieczenstwa fizycznego.

2. Zarzadzenie stosuje si¢ do jednostek organizacyjnych objetych zakresem dziatania Ministra Sprawiedliwosci.

§ 2. llekro¢ w zarzadzeniu jest mowa o:
1) ustawie — nalezy przez to rozumie¢ ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228);
2) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683).

Rozdziat 2
Srodki bezpieczenstwa fizycznego

§ 3.1. System $rodkow bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan organizacyjnych, w tym stref ochronnych, ktoérych
kryteria tworzenia zostaly okreslone w § 5 ust. 1 i1 4 rozporzadzenia, wyposazenia i urzadzen shuzacych ochronie informacji niejawnych
oraz elektronicznych systemow pomocniczych wspomagajacych ochrong informacji niejawnych.

2. Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich pomieszczeniach i obszarach, w ktorych sa przetwarzane informacje
niejawne, w sposob przewidziany przez zarzadzenie, z zastrzezeniem § 5 ust. 4.

3. W zaleznosci od poziomu zagrozen okre§lonego w wyniku przeprowadzenia analizy, o ktorej mowa w § 3 ust. 6 rozporzadzenia,
stosuje si¢ odpowiednig kombinacj¢ nastgpujacych srodkow bezpieczenstwa fizycznego:

1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie koniecznosci posiadajace odpowiednie uprawnienie do
dostgpu do informacji niejawnych, wykonujgce czynnos$ci zwigzane z fizyczng ochrong informacji niejawnych, w tym kontrolg
dostgpu do pomieszczen lub obszarow, w ktorych sg przetwarzane informacje niejawne, nadzor nad systemem dozoru wizyjnego,
a takze reagowanie na alarmy lub sygnaly awaryjne;

2) bariery fizyczne — $rodki chronigce granice miejsca, w ktorym sg przetwarzane informacje niejawne, w szczegoélnosci ogrodzenia,
$ciany, bramy, drzwi i okna;

3) szafy 1 zamki — stosowane do przechowywania informacji niejawnych lub zabezpieczajace te informacje przed nieuprawnionym
dostepem;

4) system kontroli dostgpu — obejmujacy elektroniczny system pomocniczy lub rozwigzanie organizacyjne, stosowany w celu zagwarantowania
uzyskiwania dostgpu do pomieszczenia lub obszaru, w ktorym sg przetwarzane informacje niejawne, wylacznie przez osoby posiadajace
odpowiednie uprawnienia;

5) system sygnalizacji wlamania i napadu — elektroniczny system pomocniczy stosowany w celu realizacji procedur ochrony informacji
niejawnych oraz podwyzszenia poziomu bezpieczenstwa, ktdry zapewniajg bariery fizyczne, a w pomieszczeniach i budynkach
zastgpujacy lub wspierajacy personel bezpieczenstwa;



Dziennik Urz¢dowy
Ministra Sprawiedliwos$ci -2- Poz. 32

6) system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu biezacego monitorowania ochronnego lub sprawdzania
incydentow bezpieczenstwa i sygnalow alarmowych przez personel bezpieczenstwa.

4. Zarzadzenie okre$la minimalne wymagania dotyczace zastosowania srodkow bezpieczenstwa fizycznego, o ktorych mowa w ust. 3.

5. W celu zapewnienia poufnosci, integralnosci i dostgpnosci — w rozumieniu rozporzadzenia — jezeli taka potrzeba wynika z analizy,
o ktorej mowa w § 3 ust. 6 rozporzadzenia, mozna zastosowa¢ dodatkowo inne §rodki bezpieczenstwa fizycznego, niz wymienione w ust. 3.

6. Jezeli wynika to z analizy, o ktorej mowa w § 3 ust. 6 rozporzadzenia, organizuje si¢ dodatkowo system kontroli 0so6b i przedmiotow.
System obejmuje elektroniczny system pomocniczy lub rozwigzanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie
si¢ kontroli lub udostgpnienie do kontroli rzeczy osobistych, a takze przedmiotow wnoszonych lub wynoszonych, stosowany w celu
zapobiegania probom nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkow lub obiektow.

7. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych, zaréwno w $wietle dziennym, jak i w warunkach
sztucznego oswietlenia, podejmuje si¢ dzialania w celu wyeliminowania takiego zagrozenia.

8. Elektroniczny system pomocniczy wspomagajacy ochrong informacji niejawnych musi posiada¢ wydane przez dostawcg, z uwzgled-
nieniem przepiséw o systemie oceny zgodnosci, poswiadczenie zgodnosci z wymogami okreslonymi w zarzadzeniu.

§ 4. Informacje niejawne przetwarza si¢ z zastrzezeniem § 5:
1) w przypadku klauzuli ,,$cisle tajne” lub ,,tajne” — w strefie ochronnej I lub II;
2) w przypadku klauzuli ,,poufne” — w strefie ochronne;j I, IT lub w mieszczacym si¢ w strefie ochronnej III pomieszczeniu lub obszarze
wyposazonym w system kontroli dostgpu, z zastrzezeniem, ze informacje te mozna przechowywac wylacznie w strefie ochronne;j I lub II;
3) w przypadku klauzuli ,,zastrzezone” — w pomieszczeniu lub obszarze wyposazonym w system kontroli dostgpu.

§ 5.1. Informacje niejawne przetwarza si¢ w systemach teleinformatycznych, w warunkach uwzgledniajacych wyniki procesu szacowania
ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy:
1) w przypadku klauzuli ,,poufne” lub wyzszej — w strefie ochronnej I lub II;
2) w przypadku klauzuli ,,zastrzezone” — w pomieszczeniu lub obszarze wyposazonym w system kontroli dostgpu.

2. Przekazywanie informacji, o ktorych mowa w ust. 3 pkt 1, odbywa si¢ w strefie ochronnej, na podstawie wynikéw procesu szacowania
ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy.

3. Serwery, systemy zarzadzania siecia, kontrolery sieciowe i inne newralgiczne elementy systemow teleinformatycznych umieszcza sig,
z uwzglgdnieniem wynikow procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w nast¢pujacy sposob:
1) w przypadku przetwarzania informacji niejawnych o klauzuli ,,poufne” lub wyzszej — w strefie ochronnej I lub II;
2) w przypadku przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” — w strefie ochronnej I, II lub w mieszczacym si¢ w strefie
ochronnej 11l pomieszczeniu lub obszarze wyposazonym w system kontroli dostgpu.

4. Przetwarzanie informacji niejawnych w czg¢$ci mobilnej zasobdw systemu teleinformatycznego odbywa si¢ na podstawie wynikow procesu
szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w sposéb okreslony w dokumentacji bezpieczenstwa systemu teleinforma-
tycznego.

§ 6. Pomieszczenia lub obszary, w ktdrych przetwarza si¢ informacje niejawne, sprawdza si¢ bezposrednio przed rozpoczgciem i po
zakonczeniu w nich pracy w celu upewnienia si¢, czy informacje te zostaly wlasciwie zabezpieczone, w sposdb zapewniajacy poufnose,
integralnos¢ i dostgpnos¢ przetwarzanych w nich informacji niejawnych.

§ 7.1. Informacje niejawne o klauzuli ,,poufne” lub wyzszej przechowuje si¢ w szafach przeznaczonych do przechowywania informacji
niejawnych. Szafy umieszcza si¢ w odpowiednio przystosowanych pomieszczeniach, znajdujacych si¢ w strefie ochronnej I lub I1.

2. Klasyfikacj¢ i wymagania techniczne szaf stalowych stuzacych do przechowywania informacji niejawnych okresla zalgcznik nr 1
do zarzadzenia.

3. Metodyke stosowania srodkow bezpieczenstwa fizycznego stuzacych do zabezpieczenia pomieszczen, w ktorych sa przechowywane
informacje niejawne o klauzuli ,,poufne” lub wyzszej oraz stref ochronnych I lub II, w ktorych znajduja si¢ te pomieszczenia, okresla
zalgcznik nr 2 do zarzadzenia.

4. W zaleznoéci od klauzuli tajno$ci przyznanej przechowywanym informacjom, stosuje si¢ nast¢pujace szafy:
1) w przypadku klauzuli ,,$cisle tajne”, ,tajne” lub ,,poufne”:
a) szafy stalowe klasy C, o ktorych mowa w zalaczniku nr 1 do zarzadzenia w czgsci 111,
lub
b) szafy klasy S2 wedtug Polskiej Normy PN-EN 14450 z 2 zamkami, o ktérych mowa w zalaczniku nr 1 do zarzadzenia w czg$ci
III pkt 6;
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2) w przypadku klauzuli ,,tajne” lub ,,poufne’:
a) szafy stalowe klasy B, o ktorych mowa w zalaczniku nr 1 do zarzadzenia w czgsei 11,
lub
b) szafy klasy S1 wedtug Polskiej Normy PN-EN 14450 z 2 zamkami, o ktoérych mowa w zalaczniku nr 1 do zarzadzenia w czgsci 11
pkt 6;
3) w przypadku klauzuli ,,poufne”:
a) szafy stalowe klasy A, o ktorych mowa w zalaczniku nr 1 do zarzadzenia w czgscei I,
lub
b) szafy klasy S1 wedlug Polskiej Normy PN-EN 14450 z zamkiem, o ktorym mowa w zataczniku nr 1 do zarzadzenia w czg¢$ci I pkt 4.

5. Pomieszczenia, o ktorych mowa w ust. 1, musza spetnia¢ nastgpujace wymogi:

1) stropy i zewngtrzne $ciany pomieszczenia sg wykonane z materiatu, ktérego wytrzymato$¢ odpowiada co najmniej konstrukcji murowanej
z cegly pelnej klasy 15 o grubosci 250 mm;

2) $ciany wewngtrzne pomieszczenia sa wykonane zgodnie z metodyka podang w zalaczniku nr 2 do zarzadzenia w czgsci I;

3) pomieszczenia sa wyposazone w drzwi zgodnie z metodyka podang w zalaczniku nr 2 do zarzadzenia w czgs$ci I;

4) wystgpujace w pomieszczeniu otwory wentylacyjne, ktorych powierzchnia przekracza 500 cm?, zabezpiecza si¢ siatka o grubosci
nie mniejszej niz 2 mm i o oczkach nie wigkszych niz 10 x 10 mm, innym zabezpieczeniem posiadajacym odpornos¢ na wltamanie nie
mniejsza niz siatka lub urzadzeniami nalezacymi do systemu sygnalizacji wtamania i napadu, sygnalizujacymi prob¢ nieuprawnionego
dostepu;

5) otwory okienne pomieszczenia zabezpiecza si¢ odpowiednio srodkami bezpieczenstwa fizycznego, zgodnie z metodykg podang
w zalgczniku nr 2 do zarzadzenia w czgSci I1.

§ 8.1. Dopuszcza si¢ w strefie ochronne;j I lub Il budowg pomieszczen wzmocnionych, w ktorych przechowuje si¢ informacje niejawne
o klauzuli ,,poufne” lub wyzszej poza szafami, o ktérych mowa w § 7 ust. 4.

2. Konstrukcja pomieszczenia, o ktdrym mowa w ust. 1, musi zapewnia¢ ochrong co najmniej taka, jaka zostata zapewniona w przypadku
przechowywania informacji niejawnych w przeznaczonych do tego celu szafach, odpowiednio do klauzuli tajno$ci przyznanej przecho-
wywanym informacjom niejawnym.

§ 9. Informacje niejawne o klauzuli ,,zastrzezone” przechowuje si¢ w szafach, o ktorych mowa w § 7 ust. 4, pomieszczeniu, o ktérym
mowa w § 8, lub zamknigtym na klucz meblu biurowym.

§ 10.1. Granice stref ochronnych I lub II zabezpiecza sig stalg bariera fizyczna, uniemozliwiajaca niekontrolowany dostgp do obszaru
tych stref.

2. Na wejsciach do stref, o ktorych mowa w ust. 1, organizuje si¢ system kontroli dostgpu, spelniajacy wymagania opisane w § 5 ust. 1
pkt 1 lit. ¢ rozporzadzenia, a w przypadku przechowywania w tych strefach informacji niejawnych o klauzuli ,,tajne” lub ,,$cisle tajne” —
zapewniajacy dodatkowo:

a) identyfikacj¢ i rejestracj¢ kazdej wchodzacej i wychodzacej osoby,
b) rejestracj¢ czasu wejscia i wyjscia kazdej osoby,
¢) co najmniej 30-dniowy okres archiwizacji zarejestrowanych danych.

3. Strefg¢ ochronng I lub II, w ktdrej znajdujg si¢ pomieszczenia, o ktorych mowa w § 7 ust. 5 lub w § 8, organizuje si¢ w ten sposob,
ze wejscie do tych pomieszczen jest mozliwe wylacznie po wejsciu do tej strefy, z zastrzezeniem ust. 4.

4. Pomieszczenia, o ktérych mowa w § 7 ust. 5 lub § 8, moga stanowi¢ strefe ochronna I lub II, pod warunkiem sprawowania przez
personel bezpieczenstwa, ochraniajacy te pomieszczenia, stalej kontroli nad strefa ochronna, z ktorej jest mozliwy wstep do tych pomieszczen
lub w przypadku gdy w wyniku przeprowadzenia analizy, o ktorej mowa w § 3 ust. 6 rozporzadzenia, poziom zagrozenia zostal okreslony
jako ,,niski”.

§ 11.1. Pomieszczenia, o ktorych mowa w § 7 ust. 51 § 8, zabezpiecza si¢ przy pomocy systemu przeciwpozarowego.

2. Dla pomieszczen, o ktorych mowa w § 7 ust. 5 1 § 8 oraz stref ochronnych, w ktorych znajduja si¢ te pomieszczenia, w zaleznos$ci od
poziomu zagrozen okreslonego w wyniku przeprowadzenia analizy, o ktérej mowa w § 3 ust. 6 rozporzadzenia, stosuje si¢ srodki bezpieczenstwa
fizycznego zgodnie z metodyka okreslong w zatgczniku nr 2 do zarzadzenia w czg$ci 111

§ 12. Serwery, rejestratory lub inne newralgiczne elementy nalezace do systemu kontroli dost¢pu, systemu sygnalizacji wtamania
i napadu, systemu dozoru wizyjnego lub systemu przeciwpozarowego, umieszcza si¢ w pomieszczeniach lub obszarach wyposazonych
w kontrolg dostgpu.

§ 13. Klucze i kody dostgpu do szaf, mebli biurowych, pomieszczen lub obszaréw, w ktorych sg przetwarzane informacje niejawne,

a takze w ktorych znajduja si¢ urzadzenia, o ktérych mowa w § 12, moga by¢ udostgpnione tylko tym osobom, ktérym posiadanie kluczy lub

znajomos¢ kodow sa niezb¢dne do wykonywania obowigzkow stuzbowych. Kody zmienia si¢ co najmniej raz w roku, a takze w przypadku:
1) kazdej zmiany sktadu osob znajacych kod;



Dziennik Urz¢dowy
Ministra Sprawiedliwos$ci —4 - Poz. 32

2) zaistnienia podejrzenia, ze osoba nieuprawniona mogta poznac¢ kod;
3) gdy zamek poddano konserwacji lub naprawie.

Rozdziat 3
Postanowienia koncowe

§ 14.1. System sygnalizacji wltamania i napadu wykonany przed wejéciem w zycie zarzadzenia, zgodny z wymaganiami co najmniej
klasy SA3 okreslonymi w Polskiej Normie PN-93/E08390, zachowuje waznos¢.

2. Drzwi zamontowane przed wejSciem w zycie zarzadzenia w pomieszczeniach, w ktorych przechowuje si¢ informacje niejawne
o klauzuli ,,poufne” lub wyzszej przy zastosowaniu szaf przeznaczonych do przechowywania informacji niejawnych, zachowuja waznos¢,
jezeli co najmnie;j:
1) sa wyposazone w zamek drzwiowy wielopunktowy oraz speniaja co najmniej wymagania, o ktéorych mowa w Polskiej Normie
PN-90/B-92270;
2) w przypadku przechowywania informacji niejawnych o klauzuli ,.,tajne” lub ,,$cisle tajne” — sa wyposazone w zamek drzwiowy
dodatkowy, o ktorym mowa w Polskiej Normie PN-90/B-92270.

3. Szafy przeznaczone do przechowywania informacji niejawnych stosowane przed wejsciem w zycie zarzadzenia zachowuja waznose,
jezeli spelniajg wymagania zawarte w zalgczniku nr 1 do zarzadzenia.

4. Pomieszczenia wzmocnione stuzace do przechowywania informacji niejawnych, ktore zorganizowano przed wejsciem w zycie
zarzadzenia, zachowuja waznosc, jezeli:
1) w przypadku przechowywania informacji niejawnych o klauzuli ,,poufne” — odpowiadajg co najmniej klasie 0 odpornosci na wtamanie
wedtug Polskiej Normy PN-EN 1143-1;
2) w przypadku przechowywania informacji niejawnych o klauzuli ,,tajne” lub ,,$cisle tajne” — odpowiadajg co najmnie;j klasie I odpornosci
na wlamanie wedlug Polskiej Normy PN-EN 1143-1;
3) drzwi do pomieszczen, o ktorych mowa w pkt 1, sa zabezpieczone dodatkowo odpowiednim zamkiem szyfrowym.

5. Certyfikaty i tabliczki znamionowe, przyznane wyposazeniu i urzadzeniom stuzacym ochronie informacji niejawnych przed dniem
wejscia w zycie zarzadzenia, zachowuja wazno$é.

§ 15. W terminie okreslonym w § 10 rozporzadzenia dostosowuje si¢ kombinacj¢ Srodkoéw bezpieczenstwa fizycznego do wymagan
okreslonych w zarzadzeniu.

§ 16. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

Minister Sprawiedliwosci:
Marek Biernacki

Zalacznik Nr 1 do zarzadzenia
Ministra Sprawiedliwosci z dnia
23 stycznia 2014 r. (poz. 32)

KLASYFIKACJA T WYMAGANIA TECHNICZNE SZAF STALOWYCH SLUZACYCH DO PRZECHOWYWANIA
INFORMACJI NIEJAWNYCH

I. Szafa stalowa klasy A

1. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane z blachy ze stali konstrukcyjnej, o grubosci co najmniej
1 mm, zabezpieczonej przed korozja. Potaczenia korpusu szafy powinny zapewni¢ mu dostateczng sztywnosc.

2. Szafa moze by¢ wyposazona w zamykane skrytki.

3. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydlowe, zabezpieczone ryglem co najmniej na trzech krawegdziach.

4. Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wedhug Polskiej Normy PN-EN 1300, zabezpieczony
przed dziataniem destrukcyjnym, w tym przed przewierceniem.

5. Szafy jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co najmniej trzech krawegdziach (rygle w $rednicy
min. 12 mm lub przekroju min. 112 mm?, rozstaw rygli max. 450 mm).

6. Szafy dwuskrzydlowe powinny by¢ wyposazone w mechanizm dzwigowy, umieszczony na skrzydle aktywnym, blokujacy je na
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co najmniej 3 krawedziach (rygle w $rednicy min. 12 mm lub przekroju min. 112 mm?, rozstaw rygli max. 450 mm); skrzydto aktywne
musi blokowac¢ skrzydto bierne na calej ich wysokosci. W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢
wyposazone w oddzielny mechanizm ryglujacy.

. Podstawa szafy musi posiadac te same rozmiary co wierzch. W szafie moze znajdowac si¢ zaslepiony otwor umozliwiajacy jej zakotwienie.
. Szafa musi posiadac certyfikat wydany przez jednostke certyfikujaca akredytowang w krajowym systemie akredytacji, potwierdzajacy

zgodno$¢ wyrobu z wymaganiami klasy A.

. Szata musi posiadac tabliczke, wydang przez jednostke certyfikujacg akredytowang w krajowym systemie akredytacji, zamontowang na

wewngtrznej, gornej stronie drzwi, zawierajgca nastgpujace dane:
1) nazw¢ wyrobu;
2) nazwg i kod identyfikacyjny producenta, typ i numer modelu;
3) numer fabryczny, rok produkc;ji, klas¢ wyrobu, numer certyfikatu;
4) masg.

II. Szafa stalowa klasy B

1

w

. Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane z blachy ze stali konstrukcyjnej, o grubosci co najmniej

3 mm, zabezpieczonej przed korozja. Polaczenia korpusu szafy powinny zapewni¢ mu dostateczng sztywnosc.

. Szafa moze by¢ wyposazona w zamykane skrytki.
. Drzwi szafy mogg by¢ jednoskrzydtowe lub dwuskrzydtowe, zabezpieczone ryglem na czterech krawedziach.
. Szaty jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co najmniej trzech krawgdziach systemem

ruchomym (rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm); rygiel przyzawiasowy moze byc¢ staty.

. Szafy dwuskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na skrzydle aktywnym, blokujacy je na co najmniej

trzech krawedziach systemem ruchomym (rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm);
skrzydlo aktywne musi blokowa¢ skrzydto bierne na catej ich wysokosci. W przypadku niezaleznego zamykania obu skrzydet kazde
z nich powinno by¢ wyposazone w oddzielny mechanizm ryglujacy; rygle przyzawiasowe mogg by¢ stale.

. Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma zamkami posiadajacymi wymagane w swojej

grupie certyfikaty, oddzielnie blokujacymi mechanizm ryglowy, w tym:

1) zamek mechaniczny kluczowy, co najmniej klasy B wedlug Polskiej Normy PN-EN 1300, zabezpieczony przed dzialaniem
destrukcyjnym, w tym przed przewierceniem;

2) zamek mechaniczny szyfrowy, co najmniej klasy B wedtug Polskiej Normy PN-EN 1300 co najmniej trzytarczowy, o cichym
przesuwie, posiadajacy min. 100 podziatek na pokretle i skali nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy
nie otworzy sig, jezeli pokretlo jest przekrgcone wigeej niz o 1 kreske podziatki po obu stronach wlasciwej kreski podziatki, a w
przypadku zamka czterotarczowego warto$¢ ta wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od
tylu obudowy zamka. Zamek powinien by¢ zabezpieczony przed dzialaniem destrukcyjnym, w tym przed przewierceniem. Z szafa
powinny by¢ dostarczone dwa komplety kluczy do zmiany kodu. Dopuszcza si¢ rowniez stosowanie zamka elektronicznego szyfrowego, co
najmniej klasy B wedtug Polskiej Normy PN-EN 1300, pod warunkiem, Ze zamek spetnia te same wymagania co zamek mechaniczny
szyfrowy oraz nie generuje sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

. Podstawa szafy musi posiadac te same rozmiary co wierzch. W szafie moze znajdowac si¢ zaslepiony otwor umozliwiajacy jej zakotwienie.
. Szafa musi posiadac¢ certyfikat wydany przez jednostke certyfikujaca akredytowang w krajowym systemie akredytacji, potwierdzajacy

zgodno$¢ wyrobu z wymaganiami klasy B.

. Szafa musi posiadac tabliczke, wydang przez jednostke certyfikujaca akredytowang w krajowym systemie akredytacji, zamontowang na

wewngtrznej, gornej stronie drzwi, zawierajaca nastgpujace dane:
1) nazwg wyrobu;
2) nazwe i kod identyfikacyjny producenta, typ i numer modelu;
3) numer fabryczny, rok produkcji, klas¢ wyrobu, numer certyfikatu;
4) masg.

III. Szafa stalowa klasy C

1.

w

Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza by¢ wykonane ze stali konstrukcyjnej wyzszej jakosci, o grubosci min.
5 mm, a w przypadku konstrukcji wieloptaszczowej grubo$¢ ptaszcza zewngtrznego powinna wynosi¢ min. 3 mm. Potaczenia korpusu
szafy powinny zapewni¢ dostateczng sztywnosc.

. Szafa moze by¢ wyposazona w zamykane skrytki.
. Drzwi szafy moga by¢ jednoskrzydtowe lub dwuskrzydlowe, zabezpieczone ryglem na czterech krawedziach.
. Szafy jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je na co najmniej trzech krawedziach systemem

ruchomym (rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm); rygiel przyzawiasowy moze by¢ staty.

. Szafy dwuskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy, umieszczony na skrzydle aktywnym, blokujacy je na co najmnie;j

trzech krawgdziach systemem ruchomym (rygle w $rednicy min. 15 mm lub przekroju min. 175 mm?, rozstaw rygli max. 450 mm);
skrzydlo aktywne musi blokowa¢ skrzydto bierne na catej ich wysokosci. W przypadku niezaleznego zamykania obu skrzydetl kazde
z nich powinno by¢ wyposazone w oddzielny mechanizm ryglujacy; rygle przyzawiasowe moga byc¢ state.

. Mechanizm ryglowy w drzwiach musi by¢ zabezpieczony przed uruchomieniem dwoma zamkami posiadajacymi wymagane w swojej

grupie certyfikaty, oddzielnie blokujacymi mechanizm ryglowy, w tym:
1) zamek mechaniczny kluczowy, co najmniej klasy B wedhug Polskiej Normy PN-EN 1300, zabezpieczony przed dzialaniem destrukcyjnym,
w tym przed przewierceniem;
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2) zamek mechaniczny szyfrowy, co najmniej klasy B wedlug Polskiej Normy PN-EN 1300 co najmniej trzytarczowy, o cichym
przesuwie, posiadajacy min. 100 podzialek na pokretle i skali nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy
nie otworzy sig, jezeli pokretlo jest przekrgcone wigeej niz o 1 kreske podziatki po obu stronach wtasciwej kreski podziatki, a w
przypadku zamka czterotarczowego warto$¢ ta wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od
tylu obudowy zamka. Zamek powinien by¢ odporny na manipulacj¢ przez eksperta, rOwniez przy uzyciu specjalistycznych narze¢dzi,
przez okres 20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem
i prze$wietleniem (atakiem) radiologicznym (promieniowanie z radioaktywnego zrodla nieprzekraczajacego rownowartosci 10
curie, co — 60 z odlegltosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu
obudowy zamka. Szafa powinna by¢ wyposazona w dwa komplety kluczy od ustawiania szyfru. Dopuszcza si¢ rowniez stosowanie
zamka elektronicznego szyfrowego, co najmniej klasy B wedtug Polskiej Normy PN-EN 1300, pod warunkiem Ze zamek spelnia te
same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow, ktore moga by¢ wykorzystane do otwarcia zamka
przez okres 20 roboczogodzin.
7. Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze znajdowac si¢ zaslepiony otwor umozliwiajacy jej zakotwienie.
8. Szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujaca akredytowana w krajowym systemie akredytacji, potwierdzajacy
zgodno$¢ wyrobu z wymaganiami klasy C.
9. Szafa musi posiadac¢ tabliczke, wydang przez jednostke certyfikujaca akredytowana w krajowym systemie akredytacji, zamontowang na
wewngtrznej, gornej stronie drzwi, zawierajaca nastgpujace dane:
1) nazw¢ wyrobu;
2) nazwe 1 kod identyfikacyjny producenta, typ i numer modelu;
3) numer fabryczny, rok produkcji, klas¢ wyrobu, numer certyfikatu;
4) masg.

Zalagcznik Nr 2 do zarzadzenia
Ministra Sprawiedliwosci z dnia
23 stycznia 2014 r. (poz. 32)

METODYKA STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO SLUZACYCH DO ZABEZPIECZENIA
POMIESZCZEN, W KTORYCH SA PRZECHOWYWANE INFORMACJE NIEJAWNE O KLAUZULI ,,POUFNE”
LUB WYZSZEJ ORAZ STREF OCHRONNYCH I LUB II, W KTORYCH ZNAJDUJA SIE TE POMIESZCZENIA

I. Srodki bezpieczenstwa fizycznego, obejmujace konstrukcje $cian wewnetrznych i drzwi, stosowane do zabezpieczenia pomieszczei,
w ktorych przechowuje si¢ informacje niejawne o klauzuli ,,poufne” lub wyzszej przy zastosowaniu szaf przeznaczonych do
przechowywania informacji niejawnych.

W zaleznosci od sposobu sprawowania przez personel bezpieczenstwa ochrony nad strefa ochronna, w ktorej znajduje si¢ pomiesz-
czenie (vide: czgs¢ 11 pkt 2), stosuje si¢ odpowiednig konstrukej¢ §cian wewngtrznych pomieszczenia oraz drzwi do pomieszczen.

SPOSOB SPRAWOWANIA OCHRONY

Calodobowa ochrona strefy ochronnej Ochrona strefy ochronnej tylko podczas godzin pracy w tej strefie

Wewngtrzne $ciany pomieszczenia sg wykonane z materiatu, | Wewngtrzne $ciany pomieszczenia sa wykonane z materiatu, ktorego wytrzymatosc

ktorego wytrzymato$¢ odpowiada co najmniej: odpowiada co najmniej konstrukcji murowanej z cegly peinej klasy 15, o nastgpujacej
1) w przypadku klauzuli ,.tajne” i ,,Scisle tajne” — konstrukcji | grubosci:
murowanej z cegly pelnej klasy 15, o grubosci 120 mm; 1) w przypadku klauzuli ,,tajne” i ,,$ci$le tajne” — o grubosci 250 mm;

2) wprzypadku klauzuli ,,poufne” — konstrukeji z profili metalowych | 2) w przypadku klauzuli ,,poufne” — o grubosci 120 mm.
z zamontowanymi obustronnie plytami kartonowo-gipsowymi,
o grubosci 120 mm.

Drzwi do pomieszczenia spetniajg co najmniej wymagania klasy | Drzwi do pomieszczenia spetniajg co najmniej wymagania klasy RC4 okre$lone w Polskiej
RC3 okre$lone w Polskiej Normie PN-EN 1627. Normie PN-EN 1627.

Drzwi do pomieszczenia musza posiada¢ zamek kluczowy w klasie 7 wedtug Polskiej Normy PN-EN 12209 oraz.— w przypadku
klauzuli ,,tajne” lub ,,$cisle tajne” — dodatkowy zamek kluczowy w klasie 5 lub 7 wedtug Polskiej Normy PN-EN 12209.
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I1. Srodki bezpieczeiistwa fizycznego stosowane do zabezpieczenia otworéw okiennych pomieszezen, w ktorych przechowuje sig infor-
macje niejawne o klauzuli ,,poufne” lub wyzszej przy zastosowaniu szaf przeznaczonych do przechowywania informacji niejawnych.

W zaleznos$ci od wystegpujacych warunkow, do zabezpieczenia otworu okiennego pomieszczenia stosuje si¢ odpowiednie srodki
bezpieczenstwa fizycznego.
1. W przypadku gdy sa zachowane wszystkie ponizsze warunki:

1) odleglo$¢ od dolnej krawedzi otworu okiennego do poziomu gruntu wynosi przynajmniej 5 m;

2) odleglos¢ od gornej krawedzi otworu okiennego do dolnej krawedzi dachu wynosi przynajmniej 3 m;

3) w poblizu otworu okiennego nie znajduja si¢ obiekty (np. drzewo, inny obiekt budowlany), wyposazenie budynku (np. drabina,
rynna) lub elementy jego budowy architektonicznej (np. gzymsy, balkony, balustrady, wysunigte czgsci budynku), ulatwiajace
potencjalny dostgp do otworu okiennego,

otwor okienny zabezpiecza si¢ oknem spelniajacym co najmniej wymagania klasy 1 okreslone w Polskiej Normie PN-EN 1627, wyposazo-
nym w stalowg siatka wykonang z drutu stalowego lub innego materiatu o podobnej wytrzymatosci na wtamanie, o §rednicy nie mniejsze;j
niz 2 mm i o oczkach nie wigkszych niz 20 mm na 20 mm.

Dopuszcza si¢ stosowanie innych srodkdéw bezpieczenstwa fizycznego niz opisane powyzej, pod warunkiem zapewnienia co najmniej
takiej samej odpornosci na wlamanie.

W przypadku zastosowania siatki rozsuwanej lub otwieranej (lub podobnego rozwigzania technicznego), siatk¢ (lub inny element
podobnego rozwiazania technicznego) zabezpiecza si¢ co najmniej jedng ktddka, zapewniajaca odporno$¢ na wlamanie nie mniejsza niz
ta siatka (lub inny element podobnego rozwigzania technicznego).

2. W przypadku gdy sa zachowane wszystkie ponizsze warunki:

1) odlegtosc¢ od dolnej krawedzi otworu okiennego do poziomu gruntu wynosi przynajmniej 5 m;

2) w poblizu otworu okiennego, do poziomu wyznaczonego dolng krawgdzig tego otworu, nie znajduja si¢ obiekty (np. drzewo, inny
obiekt budowlany), wyposazenie budynku (np. drabina, rynna) lub elementy jego budowy architektonicznej (np. gzymsy, balkony,
balustrady, wysunigte czg¢sci budynku), utatwiajace potencjalny dostep do otworu okiennego;

3) otwor okienny pozostaje pod stata obserwacja personelu bezpieczenstwa ochraniajacego stref¢ ochronna, w ktérej znajduje si¢
pomieszczenie,

otwor okienny zabezpiecza si¢ przy pomocy srodkow bezpieczenstwa fizycznego opisanych w pkt 1.

3. W przypadku gdy nie sa zachowane warunki opisane w pkt 1 ppkt 1-3 i w pkt 2 ppkt 1-3, do zabezpieczenia otworu okiennego stosuje
si¢ srodki bezpieczenstwa fizycznego (np. okna, kraty, rolety), ktore spetniajg co najmniej wymagania klasy RC4 okreslone w Polskiej
Normie PN-EN 1627.

W jednostkach organizacyjnych, w ktorych obszar przylegty do fasady budynku z otworem okiennym jest pod statg kontrolg personelu
bezpieczenstwa ochraniajacego strefe ochronna, w ktorej znajduje si¢ pomieszczenie, dopuszcza sig takze stosowanie srodkow bezpieczenstwa
fizycznego w postaci okna spelniajacego co najmniej wymagania klasy 1 okreslone w Polskiej Normie PN-EN 1627, zabezpieczonego
krata stalowg z pretow o $rednicy co najmniej 14 mm i o oczkach nie wigkszych niz 150 mm na 150 mm.

W przypadku zastosowania krat rozsuwanych lub otwieranych, kraty zabezpiecza si¢ co najmniej jedng ktodka klasy 5 wedtug Polskiej
Normy PN-EN 12320.

II1. Srodki bezpieczenstwa fizycznego, obejmujace system sygnalizacji wlamania i napadu, personel bezpieczenstwa oraz system
dozoru wizyjnego, stosowane dla pomieszczen, w ktorym przechowuje si¢ informacje niejawne o klauzuli ,,poufne” lub
wyzszej oraz stref ochronnych I lub II, w ktérych znajduja si¢ te pomieszczenia.

Uwaga:
Dotyczy pomieszczen z szafami przeznaczonych do przechowywania informacji niejawnych i pomieszczen wzmocnionych.

W zaleznosci od poziomu zagrozen okreslonego w wyniku przeprowadzenia analizy, o ktoérej mowa w § 3 ust. 6 rozporzadzenia,
stosuje si¢ odpowiednio nizej wymienione $rodki bezpieczenstwa fizycznego.

1. System sygnalizacji wlamania i napadu.
System sygnalizacji wiamania i napadu musi spetnia¢ co najmniej wymagania systemu stopnia 3 okreslone w Polskiej Normie PN-EN 50131-1.
Jako podstawowe urzadzenia do sygnalizacji naruszenia obszaru stosuje si¢ czujki ruchu. Jezeli wynika to z analizy, o ktorej mowa
w § 3 ust. 6 rozporzadzenia, stosuje si¢ odpowiednio rowniez inne, dodatkowe urzadzenia nalezace do systemu sygnalizacji wlamania
i napadu, zapewniajace: sygnalizacj¢ otwarcia okien, drzwi i innych zamknig¢, sygnalizacjg¢ penetracji okien, drzwi i innych zamknig¢ bez
ich otwierania lub sygnalizacj¢ penetracji $cian i Stropow.

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI

Podczas godzin pracy w strefie ochronnej — sygnalizacja wystapienia w tej strefie zdarzen zagrazajacych bezpieczenstwu informacji niejawnych

Po zakonczeniu pracy w pomiesz- Po zakonczeniu pracy w strefie ochronnej — sygnalizacja naruszenia obszaru tej strefy.
czeniu — sygnalizacja naruszenia
obszaru tego pomieszczenia.
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2. Personel bezpieczenstwa.

Przez posterunek staty rozumie si¢ posterunek personelu bezpieczenstwa stacjonujacy w budynku lub obiekcie, w ktérym znajduje si¢
pomieszczenie z przechowywanymi informacjami niejawnymi, sprawujacy stata ochrong nad strefa ochronna.

Przez grupg interwencyjna rozumie si¢ personel bezpieczenstwa, w szczegdlnosci nie stacjonujacy w ww. budynku lub obiekcie, ktorego
zadaniem nie jest sprawowanie statej ochrony nad pomieszczeniem lub strefa ochronna, lecz podejmowanie odpowiednich dziatan w przypadku
wezwania.

Rozwigzania podane w ponizszej tabeli okre$lajag minimalne wymagania co do sposobu organizacji ochrony sprawowanej przez personel
bezpieczenstwa.

W przypadku poziomu zagrozenia ,,niski” lub ,,Sredni” mozna réwniez przyjac¢ wariant calodobowej ochrony strefy bezpieczenstwa
(dzialania grupy interwencyjnej przejmuje posterunek staty).

W przypadku poziomu zagrozenia ,,wysoki” stosuje si¢ wylgcznie calodobowa ochrong strefy bezpieczenstwa.

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI

Podczas godzin pracy w strefie ochronnej — ochrona tej strefy sprawowana przez | Calodobowa ochrona strefy ochronnej sprawowana przez posterunek
posterunek staly. staly, zorganizowany w sposob przedstawiony ponizej.
Podejmowanie przez personel bezpieczenstwa odpowiednich dziatan w przypadku | Monitorowanie przez jedng z osdb z personelu bezpieczenstwa
wystapienia w tej strefie zdarzen zagrazajacych bezpieczenstwu informacji niejawnych. | sygnalow z systemu dozoru wizyjnego.
Pozostale osoby z personelu bezpieczenstwa:

— podejmowanie odpowiednich dziatan w przypadku wystapienia

Po godzinach pracy w strefie ochronnej | Podczas godzin pracy w strefie

— przybycie grupy interwencyjnej ochronnej — monitorowanie przez w strefie ochronnej zdarzen zagrazajacych bezpieczenstwu
w przypadku wystgpienia alarmu personel bezpieczenstwa sygnatow informacji niejawnych lub alarmu
W tym pomieszczeniu. z systemu dozoru wizyjnego.

— odbywanie po godzinach pracy w strefie ochronnej okresowych
patroli w obszarze przylegtym do tej strefy.

Po godzinach pracy w strefie ochronnej
— przybycie grupy interwencyjnej

w przypadku wystgpienia alarmu w tej
strefie.

3. System dozoru wizyjnego.

W przypadku gdy obserwacja wej$¢ do strefy ochronnej lub obszaréw przyleglych do tej strefy nie jest prowadzona bezposrednio
przez personel bezpieczenstwa, system dozoru wizyjnego ma zapewni¢ ich zdalng obserwacjg.

W przypadku prowadzenia bezposredniej obserwacji, system mozna stosowac jako srodek uzupetniajacy.

W przypadku przechowywania informacji niejawnych o klauzuli ,,tajne” lub ,,Scisle tajne”, system dozoru wizyjnego ma zapewniac¢
catlodobowa rejestracj¢ obrazu obejmujacego wejscie do pomieszcezenia, o jakoSci pozwalajacej na jednoznaczna identyfikacj¢ osoby oraz
co najmniej 30-dniowy okres archiwizacji zarejestrowanego materialu. Dopuszcza si¢ rejestracj¢ poklatkowa lub rejestracje w przypadku
detekceji ruchu.

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI

W przypadku przechowywania informacji niejawnych o klauzuli ,.tajne” lub ,,$cisle tajne” — rejestracja obrazu z kamery obejmujacego wejscie do
pomieszczenia.

Obserwacja wejscia do strefy ochronne;.

Obserwacja obszarow przyleglych do strefy ochronnej, w szczegolnosci
w bezposrednim otoczeniu otworéw okiennych tej strefy i wejs¢ do niej.
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